il UNIVERSIDAD DE
il GUANAJUATO

:SABES QUE ES EL BUZONEO
Y COMO EVITARLO?

St El buzoneo es un ciberataque que
consiste en el robo de cuentas de
WhatsApp, activandose desde otro
dispositivo, poniendo en riesgo la infor-
macion privada de los usuarios.

¢Cémo funciona?

cComo evitar el robo de tu cuenta
de WhatsApp por buzoneo?

> Ingresa a tu cuenta de WhatsApp
> Da clic en ajustes

> Después en la opcion de cuenta

> Da clic en el apartado “Verificacion de dos pasos”

» Creaun PIN o contrasefia de seis numeros y confirma. gnn

> Agrega tu correo electréonico como apoyo de recupe- EMERGENCIAS
racion de tu cuenta. + @ a

» Cancela el buzén de voz.
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SEGURA | crmicsimsseso

SEGURIDAD

Y o #SomosAbejasUG  www.ugto.mx/seguridadug 00 UDEGUANAJUATO



UNIVERSIDAD DE
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RECOMENDACIONES ANTE EL
CAMBIO DE HORARIO

El cambio de horario puede provocar algunos desajustes en
nuestro organismo como la alteracidon de nuestras rutinas de
S sueno o la aparicion de fatiga, lo cual puede provocar que
. o estemos mas irritables, de mal humor, inquietos o con ansiedad.

Por lo que te damos las siguientes
recomendaciones ante el préximo
cambio horario

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar
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CELEBRACION DE

DE FIESTAS PATRIAS
- sy DE MANGESEGURA »

PREVENIR

Recuerda que para evitar la propagacion del virus SARS-CoV-2
es importante seguir todas las recomendaciones sanitarias establecidas.

Si puedes QUEDATE en casa

SIASISTES AEVENTOS MASIVOS

'SI CELEBRAS EN CASA |

Sigue todas las Evita el uso de pirotecnia
recomendaciones o recuerda el dano que esta causa a los
sanitarias que ya conoces (uso cubrebocas, animales.

distancia social, uso de gel antibacterial,

filtros sanitarios)

Es importante no exceder

el consumo de bebidas alcoholicas

Reduce el numero
de invitados a fin de evitar contagios.

Realiza la celebracion
en lugares abiertos,

| s en un lugar cerrado, mantén puertasy
c anas al lertas para tener un mayor flujo de re
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CIBERHIGIENE

PREVENIR

Como usuarios de internet, debemos ser responsables y tomar ciertas
medidas de limpieza “CIBERHIGIENE", para mantenernos protegidos de
amenazas y riesgos que existen en el ciberespacio.

Por lo que te sugerimos las siguientes recomendaciones:

Renueva cada
cierto tiempo
tus contrasenas y crea diferentes para
cada cuenta de correo, redes sociales
u otros servicios.

O

Protege tu correo
electrénico

de ataques como phishing, spam o
archivos adjuntos maliciosos.

a dar; lee los términos y condiciones en

los formularios de inscrip

Elimina o da de baja

los perfiles de servicios que ya no utilices.

Realiza copias
de seguridad
de manera periodica de documentos, fotos
o videos. Evita disgustos si tu dispositivo
sufre algun percance como robo, perdida o
un fallo de hardware.

Manten tus dispositivos
protegidos con algun antivirus y el
software actualizado.

EMERGENCIAS

Por una colmena
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Si facilitas tu

Recuerda pensar antes de actuar

Revisa los dispositivos

o sitios desde donde inicias sesion,
asegurate de cerrar las sesiones cuando
ya no utilices los servicios.

Revisa las opciones

de configuracion de privacidad para las redes
podras controlar quien
quien puedevertus © *

sociales que utilizas, asi

tiene acceso a tu:

Borra el historial
del navegador cuando utilices un
ispositivo de uso publico.

Revisa las aplicaciones
instaladas en tus dispositivos y elimina las que
no uses, asi como aquellas que se traten de
versiones sin actualizar u obsoletas.

Revisa las redes wih

a las que te conectasy elimina las que yano
utilices, especialmente las de sitios publicos.

Utiliza un buscador
para comprobar si tus datos personales
estan publicados en internet.

800 panicug (7264284)
sos@ugto.mx
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' UNIVERSIDAD DE
GUANAJUATD
COMO ACTUAR EN CASO DE SUFRIR

ALGUN PERCANCE
CON UN CONDUCTOR/CONDUCTORA

VIOLENTA

El hecho de conducir conlleva ciertos riesgos. uno de ellos son los accidentes de
. «» [Iransito, tales como los choques automovilisticos, en los cuales desconocemos la
. « formaen qua reacciurmrﬁ la otra pﬂmma ya quam r.:caslanes puedan pres.antarsa
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Ante cualguier situacion de ries || O
posible enfrentamiento con otro iuctor

PRIORIZATU SEGURIDAD

Por una colmena
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| UNIVERSIDAD DE
GUANAJUATO

CUIDADO CON LOS

MONTACHOQUES y

Los montachoques son personas que fingen impactos, colisiones
O percances entre automoviles para obtener dinero a cambio de
no danar fisicamente al otro conductor involucrado.

o~ ;Como operan los montachoques?

S > Identifican a su victima y se introducen de forma agresiva al
~ carril que ocupa el automovil seleccionado.

>

i hm A R R o B

> No bajar de tu automovil y orillarte para no obstruir la vialidad.
» Llamar a la aseguradora (en caso de tenerla) y hacerles saber el hecho.

> Verificar que la persona de la aseguradora cuenta con los documentos
que acreditan la empresa para la que trabaja.

» No acceder a acuerdos monetarios por los dafios a los vehiculos.

> No perder de vista tus pertenencias (llaves, licencia de conducir,
teléfono celular, poliza de seguro, entre otros).

V > Estar presente en todo momento durante la verificacion por parte del
personal de las empres los seguros.

A

EMERGENCIAS
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UNIVERSIDAD DE
GUANAJUATO

CUIDADO CON LOS
MONTADEUDAS

Los montadeudas son una nueva modalidad del
crimen, los cuales se especializan en delitos como
extorsién, fraude y robo, a través aplicaciones digi-
tales o moviles de creditos expreés.

Modus operandi de los Montadeudas:

Las apps mas usadas por
este nuevo grupo
criminal son:

¢Como identificarlos?

> Son empresas desconocidas
que se anuncian en redes so-

ciales y paginas de internet, = Cash box
ofrecen créditos faciles con = Peso préstamo
solo descargar una aplicacion = Jose Cash
en el teléfono movil. - Cash Cash

» Muestran cifras récord y de -Geelit
"dudosa procedencia" = Peso fabrica

= Ok crédito

» Tienen opiniones negativas o - Fu Money
no hay informacion disponible. - Inscash

» Solicitan datos de tu cuenta. = Go Peso

entre otras.

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar SEGURIDAD
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UNIVERSIDAD DE
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P EMER I:-E?Mm
DIA DE MUERTOS EX ¥
SIGUE ESTAS RECOMENDACIONES

para celebrar el dia de muertos
de manera segura

~~ 1=~ PREVENIR
" AL VISITAR PANTEONES

e, ST e il U e b

apagar las velas y veladoras por las
noches y al salir de tu domicilio.

_—— - - o

Por una colmena
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 EL SEXTING
:QUE ES? Y ;COMO PREVENIRLO?

PREVENIR

La palabra "sexting’ procede de usar las palabras inglesas “sex” (sexo) y “texting”
(enviar mensajes) y consiste en enviar o recibir imagenes, fotografias o videos de
contenido sexual a traves del movil, redes sociales o cualquier otro medio
electronico de manera voluntaria.

* Sin embargo, esta practica se ha convertido en un riesgo para la informacion

* personal ya que esta activida

+ o

EMERGENCIAS

d ha evolucionado junto al desarrollo de la tecnologia
y la conexion a internet.

RIESGOS DEL “SEXTING™:

Viralizacion

imagenes o videos intimos por
cualquier tipo de medio.

Si tienes conocimiento
de algun contenido de indole sexual
no Lo compartas.

Si te envian
algunaimagen

de contenido sexual hazle saber a
la persona que te lo compartio que
esta cometiendo un delito.

Siconoces ala
persona afectada,

comunicale la situacion.

Por una colmena

SEGURA
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Instala antivirus
a tus dispositivos moviles y/o
computadory mantenlos

actualizados para evitar hackeos.

Crea contrasenas
seguras

en tus dispositivos para que, en caso
de pérdida o robo, otras personas no
puedan acceder a tus archivos.

En caso de servictima
de esta situacion presenta tu
denuncia ante las autoridades
correspondientes.

Recuerda pensar antes de actuar

800 panicug (7264284)
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EN RETOS VIRALES
JOR PREVENIR

Los retos virales en redes sociales se han convertido en uno de los mayores peligros
en internet, sobre todo para ninos, ninas y adolescentes. EL impacto social de estos
retos implica la necesidad de la supervision familiar en el ambito digital.

EVITA CAER

Estos retos figuran bajo la apariencia de simples juegos entre amigos, sin
embargo, en ocasiones suelen convertirse en situaciones de riesgo que producen
lesiones graves o incluso la muerte.

Algunos factores determinantes

¢ o | PARA CAER EN EL JUEGO DE RETOS VIRALES:
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o Daracompanamiento
e para que puedan hacer un uso seguro
y responsable de la tecnologia.

Mostrar empatia e interés

o por su actividad digital, interactuar con ellos Regular el tiempo de uso
en este ambito y evitar censurary prohibir de los dispositivos, especialmente
todo aquello que nos parece inadecuado. movil, tablet y consolas.
Llevar un control

Hablar con ellos

frecuentemente

sobre practicas inadecuadas y los riesgos
@ que representa el uso de las redes

o de los contactos y contenidos a
los que tienen acceso los menores.

Estaraldiaen nuevas_ sociales o bien el internet, tales como son
plataformas y contenidos el Sexting, las apuestas online, la falta de
para estar en la posibilidad de recomendar u privacidad, el Ciberbullying, o el consumo
orientar de manera adecuada. de pornografia y contenido violento.

X
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UNIVERSIDAD DE
GUANAJUATO

ESTAFAS ROMANTICAS
B :Un enamorado virtual te ha pedido dinero? IEEEGE

Actualmente, muchas personas han optado por buscar el amor a traves de las
redes sociales o en ciertas aplicaciones para conocer gente, sin embargo, y a
pesar de que muchos tienen historias exitosas, algunos estafadores también
utilizan estos sitios para conocer a sus posibles victimas.

. . Una CSISfafOmantieal<s un truco de confianza que consiste en fingir intenciones
. . amorosas hacia su victima, ganarse su confianzay luego usar esa buena voluntad
para que la victima envie dinero al estafador bajo cualquier pretexto, o bien, para
cometer algun fraude contra la victima.

gastos de transporte para visitarte.

@® Una vez que les depositaste el dinero,
buscan cualquier pretexto para no poder

realizar el viaje. y4 7/ |
‘

@ Evitan en la medida de lo posible hablar de
temas o datos personales.

@ Deja de comunicarte inmediatamente con esa persona.
@ Habla con alguien de tu confianza, no tomes decisiones apresuradas.

@ Nunca hagas transferencias bancarias, envies dinero o hagas regalos a un
enamorado que hayas conocido en las redes sociales o cualquier aplicacion.

@® Reporta tu experiencia en el sitio de citas web o bien reporta el perfil de

dicha persona. .
Recuerda usar la razoén,
antes que tus emociones.

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar

— 800 panicug (7264284)
SEGURA | epmcaree

SEGURIDAD

2| Jnalsiise  #SomosAbejasUG  www.ugto.mx/seguridadug () €@ @ vpecuanaiaTo



; .|-|II I'|1__.- - ," III.l _:' I'-. =, 'I,' - - _-‘- .Ifl II';\
AT — AR A
F ;‘ 1 . o _.r‘ .l'-'- s,
ey : - —~ r
| 1 | I ; B |
) e i
| e L e F ) E - : |
=g ==
. A i r' et | -.:I |
= .ﬁ.ﬁ; : - o
P ]
. s :. 3 | |
I

RECOMENDACIONES EN CASO DE

ACCIDENTE AUTOMOVILISTICO
-S MEJOR PREVENIR

En muchas ocasiones, la tension o la situacion de panico derivada de un
acclidente nos hace actuar de manera incorrecta. Por ello, te damos las
siguientes recomendaciones que debes recordar en caso de sufrir un
olle accidente automovilistico:

P — e _ En casode que existan
€) Manténlacalma @ pasajeros heridos
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Comprueba si tienes W yaque puedes provocar t
al_gun dano mayor Te sugerlmos anotar Las placas

marca y color del vehiculo. (Esos datos
seran de utilidad para levantar un acta
ante las autoridades correspondientes).

fisico y después verifica si hay
heridos de gravedad.

Si no hay heridos,
no te olvides de intercambiar todo tipo de
datos con el otro conductor implicado:
nombre, teléfono, direccion, entre otros.

=

EMERGENCIAS

Evita cualquier tipo

de confrontacion a toda costa.

o
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Sabemos que muchos integrantes de
nuestra comunidad universitaria que no son
originarios del lugar en donde se encuentra
la sede universitaria tienen la necesidad de
alquilar espacios para habitar, por lo tanto,
te damos las siguientes recomendaciones
,con la finalidad de generar consciencia y

. . responsabilidad con los vecinos del entorno: [1

. @ Mantén un ambiente de respeto entre tu arrendador y tu.
@ Respeta todas y cada una de las condiciones de arrendamiento.
@ Sé puntual en el pago de tus rentas.

@ Ante cualquier situacion de inconformidad, procura el dialogo con tu

arrendador. Mg

e o

@ Respeta el espacio de tus roomies. ° o
e o

@ Respeta las areas comunes. o o

@ Informa sobre cualquier evento que pudieras tener, no planees fiestas sin
previo consentimiento de tus roomies.

@ Recuerda que ademas de las personas con las que habitas, tienes vecinos que
te rodean, no hagas actos que puedan generar molestias o incomodidad a los
vecinos, el respeto es primero.

@ Evita ser reportado respetando las reglas basicas de sana convivencia.

@ Procura ser lo mas ordenado posible en el espacio que habitas.

@ EL ruido excesivo es uno de los factores que generan conflictos con mas
frecuencia, procura mantener volumenes bajos.

@ En caso de tener mascotas, hazte responsable de ellas y de sus desechos.
@ En caso de contar con estacionamiento, respeta tu espacio destinado para ello.
@ No excedas el numero de inquilinos permitido en la vivienda.

@ No modifiques la estructura del lugar que habitas sin previo consentimiento.

@ Participa en la toma de decisiones que beneficie a todos los roomies y a los
vecinos del entorno.

Recuerda que arrendar
también conlleva una
responsabilidad.
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UNIVERSIDAD DE
GUANAJUATO

‘ MEDIDAS DE PREVENCION Y AUTOCUIDADO
DURANTE EL FESTIVAL

;V INTERNACIONAL
CERVANTINO 2022

“ PREVENIR ‘C
- RECOMENDACIONESDURANTEEL FIC

. « Porsuconsolidacion en elambito de las artes escénicas, el Festival Internacional
. « Cervantino ocupa una gran relevancia no solo internacionalmente sino a nivel
. . Mmundial, por lo que tiene una gran afluencia de personas, es por ello que te
. . Sugerimos algunas medidas de prevencion y autocuidado al asistir a eventos o

. « Simplemente transitar entre la multitud:

EMERGENCIAS
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T 800 PANIC UG

() Evita proporcionar informacion personal a
desconocidos.

© No aceptes ningun tipo de alimentos o bebidas de
desconocidos.

@ Si detectas algun tipo de comportamiento extrafio y/o
peligroso de alguna persona, reportalo
inmediatamente al 911.

@ Sivas con acompafiantes, procuren no separarse bajo
ningun motivo, usen medios de transporte seguro para
dirigirse a su casa.

Por una colmena

SEGURA
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GOLPE DE CALOR

¢QUE ES EL GOLPE DE CALOR?

Es el incremento subito de la temperatura corporal por exposicion prolongada a
altas temperaturas ambientales.

Sintomas mas importantes del golpe de calor:
Mareo, confusion, desorientacion, sudoracion excesiva al principio, después
. ausencia de sudor, enrojecimiento y sequedad de la piel, fiebre con temperatura
. o desde 39a41°C, aceleracion delritmo cardiaco con latido del corazdn débil, dolor de
cabezay ataques con convulsiones.

oscuros y protector solar.

@ Consume alimentos frescos como
frutas y verduras

@ Evita consumir bebidas alcohdlicas y
con alto contenido en azucar.

@ Evita permanecer dentro de un
vehiculo estacionado expuesto al sol.

@ Procura ingerir  suficiente  agua
(embotellada, hervida o desinfectada)
durante el dia.

@ Procura mantenerte en lugares con
sombra o debajo de espacios o
estructuras que impidan el paso de los
rayos solares.

@ Mantén especial cuidado con nifios
menores de 4 anos y adultos mayores
de 65, ya que son las personas que no
tan facilmente se adaptan al calor.

EMERGENCIAS

~ sombrero, gorra, sombrillas, antejos ‘Jamas frotes la piel con alconol.

@ No permitas que alguien que sufre un
golpe de calor tome algun tipo de
liquido, sobre todo si presenta vomito o
esta inconsciente.

Considerando los sintomas que se
presenten relacionados con la exposicion
al calor, se sugiere tomar medidas para
atender a la persona afectada o bien
determinar si es necesario trasladarla a
un hospital.

Recuerda pensar antes de actuar

800 panicug (7264284)
sos@ugto.mx
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¢QUE ES LA CRISIS CONVULSIVA?

Las crisis convulsivas son afecciones particulares representadas
por movimientos impredecibles e incontrolables por el cuerpo.

Existen distintos tipos de crisis convulsivas, la mayoria las asociamos a aquellos
donde la persona se cae y sacude descontroladamente, estas son las de tipo
tonico-clénica. Ante su presencia, te dejamos las siguientes [ECOCHUACIONESH

- - @ Permanezca con la persona que
S sufre la crisis.

@ Intente calmar a la persona hablando con
eu-a tran QUL .‘ A Ao A o T T P

,éA
//

Sl la persona utiliza corpbata o bufanda,

aflojela para facilitar la respiracion.

7' ; ® Tome eltiempo de la duracién

de la convulsion.

Lo que NO debes hacer:

@ No tratar de detener los movimientos hacia el suelo.

@ No colocar objetos en la boca de la persona ya que con ello
puede danar la dentadura o mandibula

@ No de respiracion de boca a boca ni empiece la resucitacion
cardiopulmonar (RCP).

@ No ofrezca agua ni comida hasta que la persona esté
totalmente alerta

iy Por una colmena Recuerdapensarantesde actuar g cEGURIDAD
800 panicug (7264284)

= J bt e #SomosAbejasUG  www.ugto.mx/seguridadug @) € @ upecuanasuaTo




UNIVERSIDAD DE
GUANAJUATO

¢QUE ES EL SECUESTRO VIRTUAL?

El objetivo final de este delito esta en engafar a las victimas para que paguen
un rescate por liberar a un ser querido que creen que esta siendo amenazado
con violencia o muerte.

No te conviertas en unavictima

El éxito de cualquier tipo de secuestro virtual depende de la velocidad del

delincuente y el miedo de la victima. Los delincuentes saben que tienen poco
« tiempo para exigir un rescate antes de que las victimas se den cuenta que es una
o e estafa o que llamen a las autoridades.

* Como identificar que se trata Si recibes una llamada telefo-

rescate pueden bajar de cantidad

rapidamente.
@ Intenta contactar a la presunta victima

| por teléfono, mensaje de texto o por
redes sociales, y pide que te devuelva
la llamada desde su propio celular.
@ Para ganar tiempo, repite el pedido de
la persona que llama y dile que estas

anotando lo que pide, o que necesitas
tiempo para coordinar el pedido.

@ Evita compartir informacion sobre ti o
tu familia.

@ Si la presunta victima habla, escucha
atentamente a su voz.

@® No aceptes pagar un rescate por
transferencia electronica o en persona.
Entregar dinero en persona podria ser
peligroso.

@ Denuncia inmediatamente la situacion
con las autoridades.

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar
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:HAS RECIBIDO ALGUNA
OFERTA LABORAL
POR CORREO ELECTRONICO
O REDES SOCIALES?

Existen personas que se hacen pasar por reclutadores de recursos humanos

de ciertas empresas o compaiiias con la finalidad de conseguir datos
* personales que después podran vender en el mercado negro o para realizar
St usurpaciones de identidad.

" ¢Cémo detectar una oferta de cQué hacer si detectas una

DT Ll U ST 1L 0 TALS , T

APDAIOTALERD T i i s i

- Pdia COIrmpropar sl

ofertando esa vacante.
@ Reporta el perfil en caso de haber
@ Desconfia especialmente de mensajes detectado una oferta laboral falsa.
que califican la oferta de trabajo como
‘una oportunidad unica que no puede

dejar pasar”.

® Las ofertas de trabajo falsas suelen
ofrecer sueldos desorbitados o que no
son acordes al perfil solicitado.

@ Revisa si la oferta laboral contiene faltas
de ortografia o tiene errores en la
redaccion.

@ Comprueba si el texto de la oferta de
trabajo es plagiado, por lo que deberas
copiarlo y pegarlo en un buscador, con
ello es posible encontrar usuarios que
hayan sido victimas del mismo fraude.

@ No confies en ofertas laborales en el
extranjero.

@ Sospechassite dan el puesto sin pedir una ~
entrevista previa.

@ Desconfia si te piden dinero por asistira una
entrevista o ser candidato a un puesto.

@ No confies en correos o mensajes en
redes sociales donde te ofrecen ganar
dinero facil desde casa.

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar
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MEDIDAS DE PREVENCION

AL CONDUCIR CON NEBLINA
PREVENIR

Conducir con neblina no es una tarea facil, atendiendo a que la visibilidad
reducida complica el manejo del auto, aumentando situaciones de riesgo, ya
que puede causar que los conductores pierdan la nocion de la velocidad
debido a que los sonidos se atenuan, ademas de que resulta complicado
percibir los senalamientos. Por lo tanto, a continuacion, te damos algunas

recomendaciones para conducir con neblina de manera segura:

deten tu v i'_.,‘-hlculo enun lugar seguro
y espera a que las co ndu:lones

Cercidrate de que las luces climaticas mejoren.
traseras y delanteras P -

esten encendidas, con la finalidad de hacer : _
es tu seguridad

mas visible tu automovil.

SEGURIDAD
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UANAJUATO
COMO ACTUAR ANTE UN

CONDUCTOR/CONDUCTORA
VIOLENTA

! PREVENIR

Cruzarse con un conductor/conductora violenta es mas comun de lo que pensamos.
El estres, el trafico y diferentes factores hacen que algunos conductores/conductoras

* tengan una actitud agresiva al volante, por este motivo, te damos las siguientes
recomendaciones en caso de encontrarte ante esta situacion.

Lo mejoren c :-J » encontrarno
con un conc l uc I or/conductora : l_]rH :va
es dejarla seguir su camino.

Por una colmena

SEGURA

35 ridesd i Sremncicn #SomosAbejasUG  www.ugto.mx/seguridadug () () @) voecuanaiuato

T S Cetricad thmvetad




; .|-|II I'|1__.- - ," III.l _:' I'-. =, 'I,' - - _-‘- .Ifl II';\
AT — AR A
F ;‘ 1 . o _.r‘ .l'-'- s,
iy : - —~ r
| 1 | I ; B |
) e i
| e L e F ) E - : |
=< e | —|
. A i r' et | -.:I |
= .ﬁ.ﬁ; : - o
P I
L4 : . I .
=

RECOMENDACIONES
ANTE VIENTOS FUERTES
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Existen situaciones donde los vientos fuertes podrian causar graves danosy
representar grandes riesgos para las personas, incluso si te encuentras en tu
propia casa, por lo que es recomendable seguir algunos consejos.

RECOMENDACIONES:
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(SABES CUAL ES LA DIFERENCIA
ENTRE UN FRAUDE TELEFONICO, EXTORSION
TELEFONICAY SECUESTRO VIRTUAL?

PREVENIR

Existen algunos delitos que se comportan aparentemente similar, sin embargo,

existen algunas diferencias, tal es el caso del fraude telefonico, la extorsion

telefonica y el secuestro virtual, mismos que conllevan el uso o no de violencia,
. amenazas, estafas y distintas modalidades.

: Fraude telefonico

« No es una extorsion como tal, ya que no conlleva amenazas o violencia explicita
para convencer a la victima de realizar ciertas actividades como proporcionar
datos personales, bancarios, con el fin de enganarle y obtener dinero, a veces
ofrecen supuestos productos, viajes o premios, o se hacen pasar por alguna

entidad gubernamental o empresa.

En caso de recibir llamada

En caso de tomar O mensajes

o la llamada, por supuestos cargos no reconocidos,
recibir mensaje de texto o correos 6 comuniquese al banco, ya que los
electronicos, evitar proporcionar delincuentes pueden emular o disfrazar el
informacion personal. numero telefonico del banco en el

identificador de llamadas mediante una

- - técni d “Spoofing’.
No aceptar asistencia remota echica conocida como “Spoofing

via telefonica ante cargos no reconocidos,
9 cambio de puntos, reactivacion de
cuentas, movimientos en las cuentas, o
depositos retenidos, entre otras.

Evitar depositaro
transferir dinero
sin cerciorarse previamente de la
veracidad de la situacion.

Extorsion telefénica

Los delincuentes instrumentan violencia y amedrentacion; argumentan estar

vigilandonos, pueden obtener datos de redes sociales y esta modalidad

consiste en el ofrecimiento de no cumplir una amenaza a cambio de un
beneficio economico.

Evitar tomar llamadas No seguir instrucciones

o fie numeros foraneos o desconocidos, e de quienes llamen.
Incluso aunque sean de lada local.

e No facilitar
datos personales.

Localizar por
medios alternos
a los familiares en cuestion.

Secuestro virtual

Los delincuentes fingen tener una victima secuestrada y piden dinero a cambio

de ‘“liberarle’, generalmente se conducen con violencia y amenazas via

telefonica, buscan obtener un beneficio economico. En ocasiones, los criminales

pueden orillar a la victima a instalarse en un hotel o en lugares lejanos, lo que es
un detonante de ser un secuestro virtual.

Establece una estrategia

de comunicacion con los integrantes de tu
familia, es decir, una especie de codigo ya
sea el nombre de una persona, ciudad,
Colgar color, etc. con la finalidad de que con esta
iInmediatamente. informacion puedas tener la certeza de que
se trata de tu familiar.

Conservar la calma. o

Procurar avisar
constantemente a familiares o
nuestra ubicacion.

Localizar a la persona
mediante un plan B o medios alternos.

Evitar proporcionar
informacion
personal via telefonica, chats o por
mensajes.

No realizar
o transferencias ni depositos bancarios.

EMERGENCIAS
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RECOMENDACIONES PARA EL

MANEJO SEGURO DE PRODUCTOS QUIMICOS
DE ASEO EN EL HOGAR

PREVENIR

Los productos quimicos son parte de nuestra vida diaria, sin embargo, su uso se
ha incrementado ante la presencia del COVID-19, por lo que por tu seguridad te
sugerimos el buen manejo de estos a traves de las siguientes recomendaciones:

Usa mempre productos
debudame te etiquetados en cuanto
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entre en contacto con alguna zona del
cuerpo, retirar la ropay lava la superficie
con agua abundante.

Preparay usa inicamente
la cantidad de producto que necesitas.

Al finalizar el aseo,

lavate muy bien las manos con aguay
jabon y secalas con una toalla limpia.

Evita comer o fumar
mientras utilizas los productos quimicos.

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar
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JUEGOS EN LINEAY

CIBERACOSO
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El ciberacoso es uno de los riesgos de los jugadores en linea, puesto que el

anonimato de los jugadores permite a los usuarios hostigar, acosar o molestar a

otros usuarios, incluso con el objetivo de obtener informacion personal, como
nombres de usuarios y contrasenas.

PREVENCION DEL CIBERACOSO:
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MEDIDAS PREVENTIVAS
PARA EVITAR CAIDAS

PREVENIR

Las prisas, la distraccion o el desorden podrian causar accidentes

por resbalones o tropiezos, por lo que te sugerimos identificar
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) delasareas o pasillos senaletica que prohibe

por donde transitas. @ el paso o advierte sobre
el peligro al caminar

Comprueba que la por ciertos espacios.

iluminacion te
permita ver por
donde caminas.
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:QUE ES EL GROOMING?
R PREVENIR

El Grooming es una practica de acoso y abuso sexual en contra de ninos y jovenes

que, en la mayoria de los casos, sucede a traves de las redes sociales. Esta practica

tiene diferentes niveles de interaccion y peligro, ya que puede consistir desde hablar
de sexo y conseguir material intimo, hasta llegar a mantener un encuentro sexual.

° Ante tal fendmeno la forma mas eficaz de actuar es la prevencion, interviniendo en
" la educacion sexual de los ninos, ninas y adolescentes, y al mismo tiempo es
" importante supervisar el uso seguro y responsable de las herramientas digitales.
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sugerencias o recomendaciones para combatir el grooming:|

- Como adultos es importante lo siguiente:

- e B L=l = ! - i:7 I - i k- - i i ' E = B 1 e i S
— l =
que utilizan los jovenes.

Advierte a los nifios y _
adolescentes o asegurate de cuidar o estar al

sobre los riesgos y beneficios pendiente de los contactos que tienen
del Internet. agregados tus hijos.

Sin invadir su privacidad,
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.QUE HACER EN CASO DE

PRESENCIAR ALGUN DESMAYO?

-5 MEJOR PREVENIR

Los desmayos se presentan generalmente cuando el cerebro deja
temporalmente de recibir suficiente sangre, lo cual provoca la perdida del
conocimiento, misma que suele ser de manera breve.
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te damos las siguientes recomendaciones:
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RECOMENDACIONES

ANTE LA CANICULA
PREVENIR

La canicula es un fenomeno meteorologico donde las altas temperaturas y la
escasez de lluvia pueden durar un periodo de hasta 40 dias. Este fenomeno se
presenta en algunas regiones del pais entre julio y agosto.

las siguientes recomendaciones:

6

_ _ Estar pendiente de quienes
Ingerir abundantes liquidos puedan necesitar ayuda
y asegurarse de que el agua en este periodo de intenso calor (nifios,
sea desinfectada. adultos mayores; embarazadas y personas

con enfermedades cronico-degenerativas)
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RECOMENDACIONES EN CASO
DE INCENDIO DE AUTOMOVIL

Los automoviles pueden incendiarse por muchas razones, los problemas mecanicos
o eléctricos son la causa mas comun, sin embargo, también puede incendiarse como
resultado de un accidente grave.

* * En ocasiones el fuego puede propagarse hacia el tanque de combustible y provocar
* ¢ unaexplosion, por lo que debemos actuar inmediatamente.

e llamas.

® Una vez sofocado elincendio, no trate de conducir el vehiculo
hasta que un mecanico haya realizado una revision completa

) .
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RECOMENDACIONES

EN CASO DE INUNDACION
PREVENIR

Debido a las fuertes lluvias te sugerimos mantenerte atento a las condiciones
climatologicas, y seguir las siguientes recomendaciones en caso de presentarse
alguna inundacion:;

RECOMENDACIONES:

ﬁuntmLa regre  de manera ordenada
a tus actmdadcs

espaclos abierl:os
mantente alejado de arboles, materiales
conductores de electricidad y corrientes
de agua como rios, canales o arroyos.

Recuerda que tu seguridad
es lo mas importante, evita situaciones que
te comprometan a ti o a tus companeros.

Evita manipularo
acercarte a interruptores,

aparatos electricos y cables.

Ante cualquier situacion
de riesgo 0 emergencia reporta
al numero 911.

EMERGENCIAS Por una colmena Recuerda pensar antes de actuar SEGURIDAD

Unidad de Prevencion

.,E _: y Seguridad Universitaria #SomOSAbejaSUG www'ugto' mX/Seguridadug

o O UDEGUANAJUATO




UNIVERSIDAD DE
GUANAJUATO

RECOMENDACIONES EN CASO DE
QUEMADURAS

PREVENIR

Las quemaduras son lesiones de la piel y otros tejidos las cuales
ocurren por contacto directo con una fuente que emite calor,
corriente eléctrica, frio, radiacion o agentes quimicos.

recomendaciones en caso de que sufras una quemadura
o alguna persona cerca de ti:

EIIvI.ERGENCIAs Por una colmena Recuerda pensar antes de actuar SEGURIDAD
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RECOMENDACIONES

EN TEMPORADA DE LLUVIAS
VIEJOR PREVENIR

Actualmente, la crisis climatica ha generado que los fenomenos naturales y sus

efectos puedan llegar a ser mas intensos y severos, generando situaciones

peligrosas o de riesgo sin importar la zona en la que vivas, por lo que te damos
algunas recomendaciones en temporada de lluvias:

" ' RECOMENDACIONES:

Evita arrojar objetos
en la calle y sacar la basura.

Procura tener preparada
una mochila de emergencia con
documentos importantes, linterna,
baterias, botiquin de primeros auxilios
y agua embotellada.

Ubica los refugios

temporales o albergues en tu municipio.

Tener a lamano
paraguas, impermeables o cualquier articulo
que sirva para protegerse de la lluvia.

”
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RECOMENDACIONES PARA

ACUDIR A EVENTOS MASIVOS

La desorganizaciéon en los eventos masivos puede representar un riesgo para las
personas, por lo tanto, si vas a acudir a alguno de estos eventos, es importante seguir las
siguientes recomendaciones que te permitan disfrutar de manera segura el evento.

Antes de acudir al evento:

: : ® Consulta el pronéstico del tiempo.

T ® Acude con tiempo, y si es posible, en transporte publico.
e ® No olvides llevar alguna identificacién con fotografia,
o tarjeta con tipo de sangre o condicion de salud.

® Sj acudes con acompanantes, acuerda un punto de
encuentro para poder reunirse en caso de pérdida.
® Procura llevar sélo el dinero necesario.

Durante el evento: .
® Inférmate y ten localizadas las salidas de emergencia o vias de evacuacion. .
® Sigue las indicaciones del personal de seguridad o staff. * 9
® No subas bardas, mallas o cualquier estructura peligrosa. =

® Si necesitas asistencia o tienes algun problema de salud, dirigete al personal
de emergencias o seguridad del evento.

® Evita implicarte en rifas o tumultos.

® En caso de evacuacion, sal con calmay en orden, sin retroceder ni volver
atras, no des importancia a los objetos materiales.

Al salir del evento:
® Desaloja el lugar con calmay tranquilidad.
® No corras ni empujes, puedes causar algun accidente o problema
con las otras personas.
® No olvides tus pertenencias.
® Sj extravias a tus companieros, dirigete al punto de reunién acordado.
® En caso de no encontrar a tus demas acompanantes y no lleguen al

punto de reunion, reportalo inmediatamente.

o 0 » » .

EMERGENCIAS

Por una colmena Recuerda pensar antes de actuar

+ @ a o gl
SEGURA | pmoaree

SEGURIDAD

=l Unidad de Prevencion

y Seguridad Universitaria #SomOSAbejaSUG WWW-ugtO-mX/Seguridadug o 0 @ UDEGUANAJUATO




" -~ ::.I ' L .:‘- - == :‘_.
()l Y
@) % = M)
. ==
N, 'E-" .il = L
s vl
—— o
| M .-'-,.-F{; } o =
';"‘;Iﬂf'-. el s 4
"
ir‘ e
i ! .-"-..-"‘-..#E:III T o
| |. , ‘.J we "l'
) e - .-"l
e

RIESGOS EN

TIKTOK

' PREVENIR
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cualquiera puede acceder

aella (@ Existen ambiciosas

campanas de marketing que
9 Algunos menores tienen que ver con la

suelen contar su vida y dar creacion de la propia

detalles como el lugar en moneda de cambio de la red
el que viven, el colegio al social: los TikTok Reward
que van o los lugares que Points, donde los menores
visitan habitualmente, pueden ganar estos puntos y
exponiendose a ser canjearlos por cupones de
victimas de algun delito. descuento en las tiendas de
las empresas que lo
patrocinan. Lo que puede
desarrollar una continua
necesidad de uso entre los
adolescentes. Por ello, te
recomendamos estar
siempre a la expectativa.
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{QUE ES EL TRASHING?

El trashing es una forma de obtener informacion a
través de archivos y documentos desechados con la
finalidad de cometer fraudes y/o robos de identidad.

Esta informacion se puede obtener tanto de la papele-
ra de reciclaje de dispositivos electronicos, como de

Algunas recomendacione: wra evitar ser
victima de un fraude fina  por trashing:
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